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影响企业员工信息安全行为的关键要素
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威慑

奖励机制

保护动机理论

社会控制机制

文化和安全氛围

工作认知要素

企业员工信息安全政策
遵守行为（意愿）

企业员工信息安全政策
违背行为（意愿）

道德

个人特质因素

心里因素

企业控制视角 自我管理视角

理性选择

企业行为学



企业员工信息安全行为的非正式与正式控制机制
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面
（道德层面）

脸
（社会层面）

奖励机制惩罚机制

强制性信息安全政策

自律

他律

内疚

羞愧

面子管理
（非正式控制机制）

制度管理
（正式控制机制）

面子与信息安全行为管理



企业员工信息安全行为的非正式与正式控制机制
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惩罚知觉

奖励知觉

护面子倾向

挣面子倾向

信息安全政策遵
守行为意愿

企业员工信息安全行为控制机制研究模型



企业员工信息安全行为的威慑机制
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威慑 预防 检测 补救
目标：

作用最大化
目标：

作用最小化

信息安全行为周期



企业员工信息安全行为的威慑机制
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直接主管
企业相关的
结果预期

惩罚确定性

惩罚严重性

个人相关的
结果预期

自我效能

信息安全政策
遵守行为意愿

信息安全政策遵守行为研究模型
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